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Abstract 
 
Il Domain Name System (DNS) fornisce un servizio di directory gerarchico e distribuito all'interno del 
quale vengono pubblicate le corrispondenze tra nomi a dominio e indirizzi IP. I nomi a dominio 
consentono agli utenti di accedere ai servizi erogati su Internet senza dover conoscere i rispettivi 
indirizzi IPv4/IPv6. Il servizio DNS è pertanto un componente fondamentale di Internet senza il quale 
non sarebbe stato possibile lo sviluppo stesso della "Rete" come la conosciamo oggi; come tale questo 
costituisce un'infrastruttura critica per gli ISP e per gli OTT. L’intervento prevede tre sezioni: nella prima 
verranno richiamati i concetti di base dei DNS; nella seconda si analizzeranno i limiti della precedente 
infrastruttura DNS di Vianova per poi passare a descrivere l’attuale e le best practice di sicurezza 
seguite; nella terza infine si farà un breve accenno alla funzionalità di Response Policy Zone, grazie alla 
quale i DNS ricorsivi sono in grado di inibire la risoluzione dei nomi a dominio associati a server di C&C 
o a server che pubblicano virus/malware e proteggere gli utenti finali da possibili violazioni. 
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