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Ashley Madison Hack 2015: 37 Million Users

04 Home Depot Hack 2014: Over 50 Million
Credit Cards
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03 Stuxnet Worm 2010: Iran's Nuclear Program
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--have i been pwned?

Check if you have an account that has been compromised in a data breach

@ Generate secure, unique passwords for every account | Leam more at 1Password.com

283 5,043,777,892 69,552 76,5

wned websites P s pastes paste

https://haveibeenpwned.com/
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COSTRUIRE UN MODELLO DI'DIFESA; -
IN AZIENDA?‘




GOVERNANCE ANARCHY
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Fare sicurezza significa come prima cosa darsi delle regole e
farle rispettare, costruire il c.d. processo di governance

Non ci si pu0 limitare ai soli aspetti tecnologici ma & necessario
lavorare sulle persone (awareness)



La costruzione di un modello efficace di Security
deve passare per la componente di processo oltre
che per quella tecnica

e governo centrale della Security

e ciclo di gestione del rischio, da cui deriva il
commitment del top management

e identificazione dei rischi e declinazione delle
azioni di trattamento ai risk owner

& > Presidio della Security sui nuovi
é(,EE,",, progetti con requisiti

SECURITY e Ciclo continuo di gestione delle

N aSEeN Vulnerabilita




Persone Passione Conoscenza Open Source

Cardini su cui il modello di difesa deve essere costruito

“You take the red pill - you stay in
Wonderland, and | show you how deep
the rabbit hole goes.

Remember: all I'm offering is the
truth. Nothing more. Follow me”
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azienda
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e

interno di un

e sono indipendenti dalla grandezza della stessa

Sono molti i domini di sicurezza da presidiare all

Struttura dedicata: Security Operation Center

Security Operation Center
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L'architettura di sicurezza deve essere multi-layer e multi-dominio

e dove possibile la sicurezza & delegata a sistemi specializzati
(sonde, antimalware etc)

e tutti gli eventi ritenuti importanti sono collezionati per
o identificazione di anomalie rispetto ai pattern standard
o analisi e risposta agli incidenti di sicurezza

incidente di sicurezza = atto deliberato o meno che ha impatto su
riservatezza, integritd e disponibilitd del dato (CIA)

SECURITY
BREACH




La tecnologia non basta, noi giochiamo un ruolo essenziale nella difesa

IN THIS CORNER W& HAVE
FIREWALLS, ENCRYTPTION,
ANTIVIRUS SOFTWARE ,ETC .
AND N THIS CORNER
W Have Dave//
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In un SOC, vista la vastitd di sistemi, applicazioni, apparati che si vanno a
monitorare e le differenti peculiari tipologie di attivitd da seguire, & necessario
avere un team trasversale con delle specializzazioni su temi specifici

Il concetto di lavoro in gruppo, fiducia e delega deve
essere alla base del team




E’ possibile estendere i meccanismi di fiducia anche tra
aziende ed enti per costruire una rete di collaborazione

Cooperazione = Community
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Laboratorio



L'obiettivo & quello di far vedere 'applicazione pratica di alcuni dei concetti
presentati per generare curiositd e far capire come un sistema di difesa &
costruito, partendo dai principi base di semplicitd, conoscenza ed essenzialita
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e Strumento di analisi
e Software

e Sonda IDS (Intrusion Detection System)

SO
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e Proxy per navigazione Internet [

e Piattaforma di Info Sharing e Threat Intelligence
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