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1:04 3 Nov

UK cyber-thre.at agency confronts Covid-19 attacks
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By Gordon Corera
Security correspondent

NCSC says more than a quarter of incidents it responded to
over the past year were coronavirus-related.

Read more >
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Economia

RISPARMI, MERCATL IMPRESE

PIRATERIA

Campari, attacco hacker e server bloccati. Chiesto
riscatto milionario per i dati: a rischio i conti del
gruppo

di Alessandra Puato | 09 nov 2020

00600

al primo novembre, in Italia giorno dei Santi, il gruppo Campari e
sotto un duro attacco dei pirati informatici. Che non cercano liquori,
ma dati. Da restituire in cambio di soldi: vogliono che sia pagato un
riscatto milionario. Al momento in cui scriviamo sono passati otto giorni
durante i quali il gruppo ha cercato di risolvere il problema, che ha causato
la chiusura dei servizi informatici e la rete, ma diversi server sono ancora
inefficienti. L'attacco malware, da virus informatico, puo avere causato la
decrittazione «di alcuni dati sui server del gruppo», dice una nota
aziendale del 6 novembre, nella quale si ammette 1a perdita di alcune
informazioni «personali e di business». 4
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13:42 30 Oct
Marriott fined £18.4m for hotel guests data breach

-. Up to 339 million people may have been hit in a cyber-attack on
I/@ a chain later bought by Marriott.

Read more >
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16:44 29 Oct
Wisconsin Republicans say hackers stole $2.3m
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o Republicans in the battleground state says hackers stole
B 4 Mmillions from efforts to support Donald Trump.

Read more >
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13:44 26 Oct

Therapy patients blackmailed after clinic breach

By Zoe Kleinman
Technology reporier

v

Stolen data appears to have included personal identification
records and notes about therapy sessions.

Read more >
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15:45 22 Oct

Covid vaccine-maker Dr Reddy's hit by cyber-attack

By Joe Tidy
Cyber reporter

The India-based company says it has isolated all of its data
centre services to contain the attack.

Read more >
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1:42 20 Oct

‘Robin Hood’ hackers giving stolen money to charity

By Joe Tidy
Cyber reporter

Experts and charities are puzzled by hackers who've started
donating stolen money.

Read more >
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20:03 19 Oct
Russian hackers targeted Tokyo Olympics, UK says

UK officials say Russian intelligence took aim at the 2020
Olympics before they were delayed.

Read more >
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12:47 13 Oct
London's Hackney council hit by hack attack

7 Not many details have yet been shared, but mayor admits
some services may be unavailable for some time.

Read more »
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22:34 B Oct
School payments firm Wisepay hit by cyber-atiack

The firm is used by parents for cashless school meal top-ups or
exam fees.

Read more >
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15:36 1 Oct

Bank details exposed in Blackbaud charities hack

By Leo Kelion
Technology desk editor
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The National Trust is among those believed to be affected by
the latest development.

Read more >
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* La necessita critica di proteggere 1l cyberspazio ¢ una delle sfide
piu significative del nostro tempo.

— Con la crescente dipendenza dalle interfacce digitali e web-based per
condurre 1l lavoro di ogni giorno, siamo sempre piu vulnerabili alla
minaccia di attacchi cibernetici.

— Oltre alle nostre attivita personali, anche le infrastrutture critiche da cui la
socleta dipende si sono dimostrate vulnerabili.

— Jane Blanken-Webb et al. 2019
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TS E come affrontarle
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Ci troviamo di fronte ad una carenza globale di professionisti qualificati in materia di
sicurezza informatica che sono tecnologicamente attrezzati per difendere e proteggere
le infrastrutture digitali.

er rispondere a questa esigenza, €& necessario coltivare capacita complesse 1n
P d t , It t 1
professionisti che saranno all'avanguardia nelle sfide etiche e tecnologiche che plasmano
1l futuro della societa.

E fondamentale preparare questa forza lavoro per essere in grado di gestire le sfide
etiche e l'onere di responsabilita che ne deriva con le sue accresciute competenze
tecnologiche e il suo accesso a reti altamente sensibili.

Data la complessita della situazione ¢ consigliabile formare 1 professionisti sin dal
principio in modo che sappiano riconoscere il dispositivo di tecnologia e etica e lo
sapplano aftrontare.

e Jane Blanken-Webb et al. 2019
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e Punti
MU 7 Funt

1. Tecnologla non ¢ eticamente neutrale;
Aumento dell'incertezza nella societa dell’'informazione;
I1 ruolo dell’anticipazione;

Innovazioni a velocita ditterente;

SRR

E difficile aggiustare la regolamentazione: le medesime attivita
sono Incoraggiate in alcuni attori e sanzionate 1n altri;

6. Diversamente da altre categorie 1 professionisti in cybersecurity
non hanno standard codificati di etica e s1 trovano a prendere
decisioni difficili;

7. Ethics by design e formazione a partire da un approccio basato
sul casl studio.

16
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* La tecnologia informa in maniera sempre piu
pervasiva 1l modo 1n cul gl esserl umani cercano
d1 configurare la vita buona o come cercano di
realizzare 1 loro piani di vita in maniera sempre
migliore.

o Quindi la tecnologia non € mal eticamente
neutrale.



2. Crescente 1ncertezza

LMU s epistemica

* La nostra ¢ una societa del sapere, dell'informazione. Una societa
altamente tecnologica. Poiché la tecnologia fa atfidamento sul
sapere tecnico, si potrebbe ritenere che e tutto chiaro, le questioni
empiricamente risolvibili, le domande chiaramente formulabili.
[nvece ¢ molto diverso da cosi.

* Le cause di questa incertezza epistemica sono diverse. Prima di
tutte viene l'alta complessita dell'I'T.

18
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wowe. 2. Error
MU ¢

* Un errore in una riga di codice pud¢ compromettere
molto, perché un errore ¢ come una talla nel sistema che
apre la porta a attacchi.

19



MU i 3. Immaginario

* La catastrofe di una cyberguerra, di una guerra
cibernetica esiste solo nelle nostre anticipazioni.
E paragonabile alla catastrofe del cambiamento
climatico.

20
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LMU e 4. LLa questione del tempo
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* L’'innovazione tecnologica ha wuna velocita non
confrontabile con I'innovazione sociale e giuridica

22
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MU G 4. LLa questione del tempo

* La sicurezza informatica, per sua natura, ¢ una stida
etica. Per proteggere un sistema, 1 professionisti della
sicurezza 1Informatica devono determinare dove é
vulnerabile. Hanno bisogno di capire come fare un
etfrazione - e spesso ci vuole tempo per capire come.

23
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“Regolamentare uno spazio dove alcune delle attivita che
vogliamo 1ncoraggiare tra 1 “buoni” — trovare nuove
vulnerabilita, mettere alla prova la sicurezza di software e
dispositivl — sono amplamente indistinguibili dalle attivita
che vogliamo scoraggiare quando queste siano Intraprese
da1 “cattivi’, e ditticile”

Woltt, Josephine, The hacking law that can‘t Hack it 2016

24



e 6. Relevant Professional Ethics Codes &
LMU sveesmar Guidelines

* Information Security Systems Association (ISSA) Code of Ethics
http://www.issa.org/?page=CodeofEthics

* SANS Institute Code of Ethics https://www.sans.org/security-resources/ethics

* Cybersecurity Institute Code of Ethics and Conduct
http://www.cybersecurityinstitute.biz/training/ethicsconduct.htm

* ASIS Code of Ethics https://www.asisonline.org/About-ASIS/Pages/Code-of-
Ethics.aspx

* Code of Ethics and Protessional Conduct of ACM (Association for Computing
Machinery) https://www.acm.org/about-acm/acm-code-of-ethics-and-professional-
conduct

* Software Engineering Code of Ethics and Professional Practice of ACM (Association
for Computing Machinery) and IEEE-Computer Society
http://www.acm.org/about/se-code 25
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6. Come prendere decisioni
LMU | e difficili?

Gli obiettivi curricolari specifici e le aree di impatto previste includono:

*Maggiore consapevolezza della complessa rete di conseguenze che 1 professionisti
della sicurezza informatica incontrano.

*Maggiore consapevolezza e riflessione sulle inclinazioni etiche personali

*Sviluppo di capacita di ragionamento critico che permetta agli studenti d1
diventare piu sofisticati nelle loro capacita di ragionamento etico e nelle loro
risposte.

*Sviluppo di capacita di problem solving collaborativo e di comunicazione

*Promozione di una cultura del dialogo intorno alle complesse dimensioni etiche
della sicurezza informatica.

26



6. Filosofia come agenzia etica?
LMU s No, grazie!

E sbagliato pensare alla filosofia come a una sorta di
agenzia etica che elargisce un bollino, uno standard in base
ad una check-list da spuntare.

Occorre invece enfatizzare I'importanza delle intuizioni e
delle convinzioni radicate nelle pratiche quotidiane. A
partire da queste possiamo pol giustificare le nostre
conclusioni e raggilungere un equilibrio riflessivo
comparando le nostre forti intuizioni sui casi rilevanti,
costruite attraverso esperimenti di pensiero, e 1 principl
possibili che le unificano.
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Ethics by design 1s defined by the EC as the implementation,
starting from the beginning of the design process, of ethical and

legal principles. (See https://ec.europa.eu/digital-single-
market/en/news/coordinated-plan-artificial-intelligence
communication and annex.)

*This approach is practice-based.
* It will distinguish five tasks:
— (1) specitying,
— (11) reconstructing,
— (111) probing,
— (1v) broadening,
—

v) converging/aligning.

28



wowie: Argomenti del corso
MU &

UNIVERSITAT
MUNCHEN

Course Topics
Introduction to Cybersecurity
Socio-technical Computer Ethics
Introduction to Ethical Thinking
Ethical Issues in Cybersecurity Education
Cybersecurity and Society
Codes of Ethics
Professional Responsibilty in Cybersecurity
Incident Response
Hacking Back
Responsible Disclsoure
Whistleblower, Leaker
Insider Threat
Law & Ethics
Privacy
Information, Propaganda, Misinformation & Disinformation
Cyberwarfare
The Future of Cyber

Jane Blanken-Webb et al. A Case Study-based Cybersecurity Ethics Curriculum, 2019
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Argomenti del corso e case studies

Course Topics

Case Studies

Description

Introduction to Cybersecurity | Slaughterbots A dramatized near-future scenario where swarms of inex-

Socio-Technical Computer pensive microdrones use artificial intelligence and facial

Ethics recognition to assassinate political opponents based on pre-
programmed criteria

Introduction  to  Ethical | The Ones Who | A description of a summer festival in the utopian city of

Thinking & Ethical Decision | Walk Away From | Omelas whose prosperity depends on the perpetual misery

Making Omelas of a single child

Ethical Issues in Cybersecu-
rity Education

Morris Worm

One of the first computer worms distributed via the Inter-
net and resulted in the first felony conviction in the United
States under the 1986 Computer Fraud and Abuse Act

Cybersecurity and Society HP Face- | HPs webcam failed to track the face of a black man and an
Tracking Web- | explanation on the reasons why
cams
Professional Responsiblity in | Randal Schwartz | The case of State of Oregon vs. Randal Schwartz, which
Cybersecurity Research & deals with the compromised computer security during this
Industry time as a system administrator for Intel
Responsible Disclosure St. Jude Medi- | The case of vulnerabilities found in an implantable cardiac

cal Security Dis-
closure

devices manufacted by St. Jude Medical which impacted
companies stock prices as well as patient safety

Whistleblower, Leaker & In-
sider Threat

Shadow Brokers

A hacker group who publishes several leaks containing
hacking tools from the NSA

Law & Ethics The Need for | The cases of Julie Ameroo and Michael Fiola in which dig-
a Computer | ital forensic evidence was misrepresented
Crime Innocence
Project

Privacy Apple FBI De- | Dispute the concerns whether and to what extent courts in
bate over Encryp- | the United States can compel manufactures to assist in un-
tion locking cryptographically protected data

Jane Blanken-Webb et al.

A Case Study-based Cybersecurity Ethics Curriculum, 2019 30
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Ethical Frameworks

Meta-Ethica Frameworks

Deontological Ethics

Ethical Relativism

Consequentialist Ethics

Ethical Monism/Absolutism

Virtue Ethics

Ethical Pluralism

Rights & Social Contract

Feminist Ethics of Care

Pragmatist Ethics

Confucian Ethics

Jane Blanken-Webb et al. A Case Study-based Cybersecurity Ethics Curriculum, 2019
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MU s Guidelines for cybersecurity education
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« BURLEY, D. L., BISHOP, M., BUCK, S., EKSTROM, J. J,,
FUTCHER, L., GIBSON, D, HAWTHORNE, E., KAZA, S,,
LEVY, Y., MATTORD, H., ET AL. Cybersecurity curricula 2017.
Version 0.75 Report 12 (2017)

 EC-COUNCIL. Certified ethical hacker.
https://www.eccouncil.org/programs/certified-ethical-hacker-

ceh/

« NEWHOUSE, B., KEITH, S., SCRIBNER, B.,, AND WITTE, G.
Nice cybersecurity workforce framework (ncwt). National
Institute of Standards and Technology (NIST), Ed., ed.
Gaithersburg, MD (2016)

* Policy, legal, ethics and compliance.
https://www.caecommunity.org/resources/ku-cards/ku/policy-
legal-ethics-and-compliance. 32




