
Etica della Cybersecurity

PD Dr. Fiorella Battaglia
Facoltà di Filosofia, Filosofia della Scienza e Studi Religiosi
Ludwig-Maximilians-University, Munich

I Seminari del Dipartimento di Ingegneria dell‘Informazione
Master in Cybersecurity 
Università di Pisa
13 novembre 2020



2



3



4



5



6



7



8



9



10



11



12



13



Sfide

• La necessità critica di proteggere il cyberspazio è una delle sfide 
più significative del nostro tempo. 

– Con la crescente dipendenza dalle interfacce digitali e web-based per 
condurre il lavoro di ogni giorno, siamo sempre più vulnerabili alla 
minaccia di attacchi cibernetici.

– Oltre alle nostre attività personali, anche le infrastrutture critiche da cui la 
società dipende si sono dimostrate vulnerabili.

– Jane Blanken-Webb et al. 2019 

14



E come affrontarle

• Ci troviamo di fronte ad una carenza globale di professionisti qualificati in materia di
sicurezza informatica che sono tecnologicamente attrezzati per difendere e proteggere
le infrastrutture digitali.

• Per rispondere a questa esigenza, è necessario coltivare capacità complesse in
professionisti che saranno all'avanguardia nelle sfide etiche e tecnologiche che plasmano
il futuro della società.

• È fondamentale preparare questa forza lavoro per essere in grado di gestire le sfide
etiche e l'onere di responsabilità che ne deriva con le sue accresciute competenze
tecnologiche e il suo accesso a reti altamente sensibili.

• Data la complessità della situazione è consigliabile formare i professionisti sin dal
principio in modo che sappiano riconoscere il dispositivo di tecnologia e etica e lo
sappiano affrontare.

• Jane Blanken-Webb et al. 2019 
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7 Punti

1. Tecnologia non è eticamente neutrale;

2. Aumento dell’incertezza nella società dell’informazione;

3. Il ruolo dell’anticipazione;

4. Innovazioni a velocità differente;

5. È difficile aggiustare la regolamentazione: le medesime attività
sono incoraggiate in alcuni attori e sanzionate in altri;

6. Diversamente da altre categorie i professionisti in cybersecurity
non hanno standard codificati di etica e si trovano a prendere
decisioni difficili;

7. Ethics by design e formazione a partire da un approccio basato
sui casi studio.
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1. Tecnologia e vita buona

• La tecnologia informa in maniera sempre più
pervasiva il modo in cui gli esseri umani cercano
di configurare la vita buona o come cercano di
realizzare i loro piani di vita in maniera sempre
migliore.

• Quindi la tecnologia non è mai eticamente
neutrale.
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2. Crescente incertezza 
epistemica

• La nostra è una società del sapere, dell’informazione. Una società
altamente tecnologica. Poiché la tecnologia fa affidamento sul
sapere tecnico, si potrebbe ritenere che è tutto chiaro, le questioni
empiricamente risolvibili, le domande chiaramente formulabili.
Invece è molto diverso da così.

• Le cause di questa incertezza epistemica sono diverse. Prima di
tutte viene l’alta complessità dell’IT.
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2. Errore 

• Un errore in una riga di codice può compromettere
molto, perché un errore è come una falla nel sistema che
apre la porta a attacchi.
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3. Immaginario 

• La catastrofe di una cyberguerra, di una guerra
cibernetica esiste solo nelle nostre anticipazioni.
È paragonabile alla catastrofe del cambiamento
climatico.
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4. La questione del tempo 

• L’innovazione tecnologica ha una velocità non
confrontabile con l’innovazione sociale e giuridica
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4. La questione del tempo

• La sicurezza informatica, per sua natura, è una sfida
etica. Per proteggere un sistema, i professionisti della
sicurezza informatica devono determinare dove è
vulnerabile. Hanno bisogno di capire come fare un
effrazione - e spesso ci vuole tempo per capire come.
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5. Tensione intrinseca 

“Regolamentare uno spazio dove alcune delle attività che
vogliamo incoraggiare tra i “buoni” – trovare nuove
vulnerabilità, mettere alla prova la sicurezza di software e
dispositivi – sono ampiamente indistinguibili dalle attività
che vogliamo scoraggiare quando queste siano intraprese
dai “cattivi”, è difficile”

Wolff, Josephine, The hacking law that can‘t Hack it“ 2016
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6. Relevant Professional Ethics Codes & 
Guidelines

• Information Security Systems Association (ISSA) Code of Ethics
http://www.issa.org/?page=CodeofEthics

• SANS Institute Code of Ethics https://www.sans.org/security-resources/ethics

• Cybersecurity Institute Code of Ethics and Conduct
http://www.cybersecurityinstitute.biz/training/ethicsconduct.htm

• ASIS Code of Ethics https://www.asisonline.org/About-ASIS/Pages/Code-of-
Ethics.aspx

• Code of Ethics and Professional Conduct of ACM (Association for Computing 
Machinery) https://www.acm.org/about-acm/acm-code-of-ethics-and-professional-
conduct

• Software Engineering Code of Ethics and Professional Practice of ACM (Association
for Computing Machinery) and IEEE-Computer Society 
http://www.acm.org/about/se-code 25



6. Come prendere decisioni 
difficili?

Gli obiettivi curricolari specifici e le aree di impatto previste includono:

•Maggiore consapevolezza della complessa rete di conseguenze che i professionisti 
della sicurezza informatica incontrano.

•Maggiore consapevolezza e riflessione sulle inclinazioni etiche personali 

•Sviluppo di capacità di ragionamento critico che permetta agli studenti di 
diventare più sofisticati nelle loro capacità di ragionamento etico e nelle loro 
risposte.

•Sviluppo di capacità di problem solving collaborativo e di comunicazione

•Promozione di una cultura del dialogo intorno alle complesse dimensioni etiche 
della sicurezza informatica.
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6. Filosofia come agenzia etica? 
No, grazie!

È sbagliato pensare alla filosofia come a una sorta di
agenzia etica che elargisce un bollino, uno standard in base
ad una check-list da spuntare.

Occorre invece enfatizzare l’importanza delle intuizioni e
delle convinzioni radicate nelle pratiche quotidiane. A
partire da queste possiamo poi giustificare le nostre
conclusioni e raggiungere un equilibrio riflessivo
comparando le nostre forti intuizioni sui casi rilevanti,
costruite attraverso esperimenti di pensiero, e i principi
possibili che le unificano.
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7. Ethics by design 

Ethics by design is defined by the EC as the implementation,
starting from the beginning of the design process, of ethical and
legal principles. (See https://ec.europa.eu/digital-single-
market/en/news/coordinated-plan-artificial-intelligence
communication and annex.)

•This approach is practice-based.

• It will distinguish five tasks:

– (i) specifying,

– (ii) reconstructing,

– (iii) probing,

– (iv) broadening,

– (v) converging/aligning.

28



Argomenti del corso 

Jane Blanken-Webb et al.  A Case Study-based Cybersecurity Ethics Curriculum, 2019 



Argomenti del corso e case studies

30Jane Blanken-Webb et al.  A Case Study-based Cybersecurity Ethics Curriculum, 2019 



Approcci etici e meta-etici
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Guidelines for cybersecurity education 

• BURLEY, D. L., BISHOP, M., BUCK, S., EKSTROM, J. J., 
FUTCHER, L., GIBSON, D., HAWTHORNE, E., KAZA, S., 
LEVY, Y., MATTORD, H., ET AL. Cybersecurity curricula 2017. 
Version 0.75 Report 12 (2017)

• EC-COUNCIL. Certified ethical hacker. 
https://www.eccouncil.org/programs/certified-ethical-hacker-
ceh/

• NEWHOUSE, B., KEITH, S., SCRIBNER, B., AND WITTE, G. 
Nice cybersecurity workforce framework (ncwf). National 
Institute of  Standards and Technology (NIST), Ed., ed. 
Gaithersburg, MD (2016)

• Policy, legal, ethics and compliance. 
https://www.caecommunity.org/resources/ku-cards/ku/policy-
legal-ethics-and-compliance. 32


